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AirMagnet Enterprise

AirMagnet Enterprise ofrece una

solucion de supervision de rendimiento

v seguridad WLAN escalable que permite
a las organizaciones de cualquier tipo
mitigar todas las amenazas de seguridad
inaldmbrica, implantar politicas
empresariales, detectar e identificar los
problemas de rendimiento inaldmbrico de
forma proactiva y auditar el cumplimiento
de normativas de todos sus activos Wi-Fi y
de usuarios de todo el mundo. Ofrece una
supervision y proteccion WLAN 24x7, con:

e FEscaneo de radiofrecuencia y paquetes
a tiempo completo para que ninguna
amenaza importante pase desapercibida

e (apacidad de diagnosticar, comprobar y
solucionar los problemas de forma remota
en menos tiempo

e [a tecnologia de actualizacion dindmica
garantiza que la red estd siempre
protegida a medida que surgen nuevas
amenazas

e Opciones de implantacion flexibles con
los agentes de sensor de software que
satisfacen hasta los presupuestos mds
ajustados

e Versdtil disefio de sensor de tres radios
compatible con dos radios Wi-Fi MIMO
3x3 802.11n mds una radio de andlisis
de espectro dedicada

e Integracion sencilla con la infraestructura
y las prdcticas existentes que reduce la
carga sobre el personal

AirMagnet Enterprise proporciona una
visibilidad y un control del espacio
inaldmbrico completos. Ademds, permite

a las organizaciones conseguir la maxima
eficacia del personal de TI para poder
ofrecer el acceso Wi-Fi mds seguro y con
mayor disponibilidad a los usuarios mds
importantes, al mismo tiempo que satisface
todos los requisitos de mantenimiento.

Datos técnicos

MR

AirMagnet Enterprise —
Seguridad Wi-Fi completa

AirMagnet Enterprise protege contra las ame-
nazas inaldmbricas mediante la combinacién
de la supervision inalambrica mas exhaustiva
con la investigacion, el analisis y la solucion
de amenazas lideres en el sector.

Visibilidad completa

AirMagnet Enterprise escanea todos los canales
802.11 posibles (incluidos los 200 canales
ampliados), garantizando que no hay puntos
ciegos donde puedan ocultarse dispositivos
no autorizados. AirMagnet Enterprise va

mas alla del analisis Wi-Fi, con un analisis
de espectro opcional que detecta y clasifica
los ataques de bloqueo de radiofrecuencia,
dispositivos Bluetooth y muchos otros tipos
de transmisores no 802.11, como camaras
inalambricas no aprobadas.

Deteccion de amenazas lider en el sector

El equipo de investigacion de intrusiones

de AirMagnet investiga constantemente las
Gltimas técnicas de hacking, tendencias y
posibles vulnerabilidades, lo que permite a las
organizaciones ir por delante de las amenazas
que puedan surgir. La nueva tecnologia de ac-
tualizacion dindmica frente a amenazas acelera
la creacion, la automatizacion y el desarrollo
inmediato de nuevas firmas de amenazas a tra-
vés del motor AirMagnet AirWISE®. En cuanto
esta lista una nueva definicién de amenazas,
puede implantarse sin ninglin impacto para

el funcionamiento del sistema, ofreciendo un
marco (nico para mantener el tipo de seguri-
dad WLAN mas actualizado para la empresa.

EL motor AirWISE analiza de forma constante
todos los dispositivos y el trafico inaldmbricos
mediante una combinacién de inspeccion de
tramas, analisis de patrones, modelado esta-
distico, analisis de radiofrecuencia y deteccion
de anomalias, lo que permite detectar cientos
de amenazas, como dispositivos no autorizados
y suplantados, ataques de denegacion de ser-
vicio y "man-in-the-middle" o "evil twins", asi
como las vulnerabilidades y herramientas de
hacking mas recientes, como ataques de fuerza
bruta contra WPS, Karmetasploit y ataques de
exploracion de vulnerabilidades 802.11n.
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Respuesta automatizada y proteccion de la red
AirMagnet Enterprise ofrece un completo arsenal de opciones de correc-
cion y de investigacion que pueden activarse por politica para garantizar
que los problemas de WLAN se detectan de forma rapida y precisa y que
se activan los mecanismos de proteccién automatizados apropiados.

Mapeo, bloqueo/eliminacion y seguimiento de amenazas
Se realiza un seguimiento de todos los dispositivos con un conjunto de
métodos de seguimiento por cable e inaldmbricos para determinar de

forma rapida y fiable si un dispositivo estd conectado a la red. El sistema = == | 'g_"': ' !@'-‘-55.‘5__*
utiliza un conjunto de técnicas sofisticadas recientemente mejoradas, 7{-_:-' =t —a
incluidos el uso de SNMP, la deteccion automatica de switches y el Yo R ek

analisis del hardware y del trafico para garantizar un seguimiento preciso

L . p Gestion de puntos no autorizados
y rapido en cualquier topologia de red.

Las amenazas pueden solucionarse de forma manual o automatica
mediante una combinacion de métodos de supresién de amenazas
tanto por cable como inaladmbricos. El bloqueo inaldmbrico actda sobre
el origen de la amenaza y bloguea de forma especifica el dispositivo

inalambrico objetivo para impedir que realice conexiones inalambricas. Roguenns
El bloqueo inaldmbrico cierra el puerto de switch cableado cuando se ha Status In Netwoik (01/12 16:41:27)
localizado una amenaza. 1) StatWrelessBlock || petectionused  Delected On Wire
% i‘:“'ﬂm SwitchIP
Todos los dispositivos y amenazas se pueden ubicar en un mapa o plano Switch Por
de las plantas y configurarse para que activen alarmas de dispositivo no RN Netgoa:SE.65.40
. . . s . s Time R History Desciipti User-Sersor
autorizadas basadas en la ubicacién del dispositivo. ! T | ] z
First Wie Trace 01/07 20:.03:25 5
Andlisis detallado de eventos Last Wire Trace 01/1216:41:27 v
. . . LastWie Tiace Altempt | 01/1216:5243 §
AirMagnet Enterprise captura un paquete completo o un registro de Woe Troca Satae rtest 5206.2
analisis detallado de radiofrecuencia de cualquier evento de red, lo First Wireless Trace
. . . . Last Wirelass Trace
que perl?ﬂte al personal .correspond1ente investigar el problema en e e
profundidad y en cualquier momento. Wieless Trace Sensor

L . B [ Detail | § Rogue/IDS [ Live Stat | [ Live Graph /=2 Associstion 33 Sensor
Notificacion e integracion

Los responsables tienen acceso a mas de una decena de mecanismos
de notificacién y escalado, lo que hace que sea mas sencillo alertar

a miembros especificos del personal acerca de problemas o integrar

datos de eventos inalambricos en sistemas y operaciones de gestion
empresarial mas amplios.

Dispositivo no autorizado detectado e identificado

Arquitectura de sensor flexible

El nuevo sensor SmartEdge, serie 4, es compatible con un disefio

de tres radios, incluidas dos radios Wi-Fi MIMO 3x3 802.11ny el
analisis de espectro dedicado. Este disefio permite realizar la conexion
inalambrica desde el sensor y elimina la necesidad de utilizar costosos
cableados Ethernet o de realizar al mismo tiempo comprobaciones de
rendimiento y controles de seguridad. Al utilizar el agente de sensor
de software, los despliegues de control de seguridad para WIPS estén
al alcance de cualquier presupuesto y ofrecen una mayor flexibilidad.
Instalado en los PC con Windows ya existentes, el agente de sensor
de software proporciona una proteccién esencial para requisitos

como el cumplimiento con PCI, sin la necesidad de tener que realizar
una instalacién costosa o disponer de un cableado adicional y una
infraestructura de switch.
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La mejor arquitectura de seguridad
AirMagnet Enterprise ofrece la (nica solucién del sector que cumple con
los estandares establecidos para una aplicacion de seguridad crucial.

| dlutiiieatiun T ju= Sxl=oiun Uialuy

Fick the nolification type you want to add

Es el Gnico sistema que incorpora tolerancia a fallos en cada uno de O SysLog
sus componentes, con imagenes de arranque de recuperacion de fallos g:::p
en todos los sensores y licencias automaticas de recuperacion de fallos ) SMS via Email
de servidor incluidas de serie con el sistema. Ademas, los sensores © Pago over Phono

. . . ) Page over Intemat
AirMagnet Enterprise pueden funcionar como nodos IDS/IPS totalmente ©) Play Sound
independientes y detectar y solucionar las amenazas sin perder © Instant Messenger
. . . . . ., . () Event Log
informacion, incluso si se pierde la conexion de red al servidor durante O Pt
dias. Entre las ventajas exclusivas de la arquitectura de AirMagnet © Device Block
Enterprise se incluyen: S

) Rogue Device Classification

Gran escalabilidad
Con sensores inteligentes que analizan localmente las condiciones de Wi- o
Fi y radiofrecuencia, se pueden admitir mas de 1.000 sensores a través
de un solo servidor centralizado en el centro de datos, lo que requiere un
ancho de banda de red minimo.

Maxima resistencia del sistema n
El procesamiento en el nivel del sensor significa que cada sensor 2
continda aplicando la politica de seguridad aunque la conexion al
servidor se pierda durante mas de 24 horas. El software de servidor
de contingencia en caliente (incluido) permite realizar operaciones de
centro de datos completamente redundantes para conseguir la maxima ' SRR
seguridad inaldmbrica. 8 EERPE

Disefado para la correlacion i Sl el N
El servidor AirMagnet Enterprise correlaciona continuamente el analisis g T
de todos los sensores, garantizando que la inteligencia esta siempre

coordinada en toda la empresa.
Sensor AirMagnet

Servidores AME en el centro de datos

Analisis de espectro

Sitio local

Sitio remoto

Consola ejecutandose en el
COR/SOR o de forma remota

) ((« ROF A

4

Agente de sensor de software

Sistema AirMagnet Enterprise
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Optimizacion y solucion de problemas
de rendimiento —
El rendimiento y la fiabilidad de una red WLAN suelen estar directamente I .| T TS - —
vinculados al valor que ofrece una red inalambrica a una organizacién. BT 2
La tecnologia AirMagnet Enterprise ha estado siempre a la vanguardia

de la innovacidn, desarrollando soluciones inalambricas de supervision
de redes que ayudan a los profesionales de IT a identificar y mitigar los
problemas de WLAN antes de que afecten a los usuarios. Al indagar en

la causa raiz de los problemas y ofrecer a los usuarios las herramientas
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necesarias para resolver los problemas cuando surjan, AirMagnet = N
Enterprise garantiza que las redes inalambricas admitan las aplicaciones “E—_— % A s
cruciales para el negocio de forma fiable. j‘:_':‘ : — \
S A A A B R B A A A A B S Y A Fd L eL
Descubra los cortes de servicio y los problemas emergentes antes de e
que los usuarios se vean afectados
Los sensores AirMagnet Enterpﬁse y |.OS agentes de sensor de Software, Resultados de la prueba de rendimiento de la comprobacién del estado
automdtica

que cuentan con la comprobacién de estado automatica (AHC, segin sus
siglas en inglés), comprueban y verifican de forma activa la conectividad
WLAN desde el enlace inaldmbrico y hasta los servidores de la aplicacion
o Internet, y detectan de forma automatica los cortes de servicio criticos
o la degradacion de la red, todo ello al mismo tiempo que indican el ori-
gen exacto del problema. Los sensores que realizan comprobaciones AHC
proporcionan una perspectiva del cliente real, ya que realizan autentica-
ciones en la red y buscan de forma proactiva problemas, que pueden estar
relacionados con problemas de WLAN u otro tipo de recursos. Esto propor-
ciona al personal encargado de la red informacion inmediata y especifica
acerca del origen del problema, lo que les permite responder a menudo 50080211 tnterfering source detected
antes de que los usuarios se vean afectados por dichos problemas. e o Tty et s
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Analisis inalambrico completo

AirMagnet Enterprise identifica y genera alarmas AirWISE para problemas e
de rendimiento como la congestion del trafico, dispositivos y canales e o
sobrecargados, configuraciones incorrectas de dispositivos, colisiones, e L

problemas de itinerancia, problemas de calidad de servicio y complica-
ciones entre los dispositivos 802.11a/b/g/n. Las herramientas para la
optimizacion de 802.11n permiten al personal de redes garantizar que su
inversion en redes WLAN ofrece a los usuarios el rendimiento esperado.

Alarma AirWISE con datos de la fuente de interferencia

Analisis de interferencias de radiofrecuencia sin precedentes
AirMagnet Enterprise es el (nico sistema de supervision WLAN que ofrece
un anélisis espectral dedicado basado en hardware, lo que posibilita un
analisis preciso y completo de interferencias de radiofrecuencia, asi como
un anélisis remoto en tiempo real. El entorno se escanea siempre en las
bandas Wi-Fi de 2,4 GHz y 5 GHz y clasifica de forma especifica las fuentes
de interferencias como camaras de video, teléfonos inalambricos u hornos
microondas que pueden afectar seriamente al rendimiento de la red WLAN.

Solucion de problemas remota en tiempo real

AirMagnet Enterprise permite a los profesionales de IT solucionar
problemas inalambricos de forma remota, lo que se traduce en una
mayor rapidez y en el ahorro en costosos desplazamientos. Los sensores
AirMagnet Enterprise cuentan con una interfaz de analisis en tiempo real
basada en AirMagnet Wi-Fi Analyzer y Spectrum XT, lo que permite al
personal realizar un seguimiento de la utilizacion y la banda ancha, ver Interfaz del andlisis Wi-Fi remoto en tiempo real
decodificaciones en tiempo real, y solucionar problemas de conectividad

del usuario y de interferencias de radiofrecuencia sin necesidad de aban-

donar sus lugares de trabajo.
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Gestion sencilla guiada por las politicas

A medida que la adopcion de Wi-Fi continda amplidndose, es cada vez
mas importante para los responsables de las redes y los profesionales
que trabajan con redes inalambricas aprovechar las herramientas que
les permiten reducir el flujo de datos y dispositivos Wi-Fi, revelando

la informacion mas importante. AirMagnet Enterprise lo consigue con
herramientas que clasifican facilmente los nuevos dispositivos Wi-Fi,
clasifican y priorizan los problemas de la red, y comparten informacion
puntualmente con el personal y los sistemas de gestion de la red.

Clasificacion automatica de dispositivos

El motor de clasificacion de dispositivos AirMagnet Enterprise permite
a un usuario identificar de forma facil y precisa los dispositivos Wi-Fi
como no autorizados, vecinos, supervisados o aprobados. Las reglas de
clasificacion se construyen mediante frases sencillas y directas y reglas
booleanas para clasificar los dispositivos en funcion de su estado de
conexion, el fabricante del dispositivo, la configuracion de seguridad,

»
L..s VIP Device Status (g} Problem Devices Status

el nivel de sefial, el historial de asociacién y otros factores. El sistema eyl o - =
también permite a los responsables previsualizar estas nuevas reglas para — : ;
observar qué dispositivos se volverian a clasificar y solucionar cualquier nﬁ

problema antes de que la politica entre en vigor. ; m

Basqueda de informacion importante s P———— :

El cuadro de mandos de AirMagnet Enterprise muestra encabezados oo

con la informacion destacada de todas las tareas principales, incluidos Visualizacion del tablero de mandos con los principales problemas de WLAN

los fallos de seguridad principales, los problemas de rendimiento,

los dispositivos problematicos y los asuntos relacionados con el
incumplimiento de normativas. Todas las amenazas se correlacionan y
clasifican en funcion de politicas controladas por el usuario. Esto permite
al personal ver y priorizar rapidamente los eventos importantes y ver los
dispositivos que se encuentran en la raiz de muchos problemas.

Focalizarse en los usuarios

El sistema también incluye un concepto de usuarios o dispositivos VIP,
lo que permite al personal priorizar las alarmas que afectan a los recursos
principales. Del mismo modo, los eventos se puntdan en funcién de su
impacto en la red, lo que permite al personal priorizar los problemas que
afectan a muchos usuarios frente aquellos que tienen un impacto menor.

Generacion de informes y cumplimiento

de normativas

Informes de cumplimiento

AirMagnet Enterprise genera informes de cumplimiento de normativas
detallados que abarcan diversas normas, como la ley Sarbanes-Oxley,
HIPAA, PCI, DSS GLBA, DoD 8100.2, ISO 27001, BASEL 2 y CAD3. Los
informes ofrecen una evaluacion paso a paso de aptitud/fallo de cada
seccion de la normativa. Como resultado, el personal de IT ya no
tendra que recurrir a conjeturas imprecisas acerca de las auditorias de
cumplimiento y realizaré su trabajo en mucho menos tiempo.

PCIDSS Vielations Per Section

e Wesy 2

Resumen de cumplimiento con PCI
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Generacion de informes integrada PCI DSS Violating Compliant Devices Per Section
ELl motor de generacion de informes integrado de AirMagnet Enterprise
facilita la generacion de informes personalizados de cualquier ubicacion ]
o intervalo de fechas. Los informes cubren todas las areas de gestion,
incluidas las estadisticas de radiofrecuencia y los informes de dispositi-
vos, seguridad y rendimiento. Los informes pueden programarse para que
se ejecuten a intervalos regulares y se entreguen a los responsables por
correo electrdnico.

= af Devices

Resumen de cumplimiento con PCI (continda)

Informacién para pedidos

Modelo Descripcion

AM/A5505 Software de servidores y consolas empresariales, sensores ilimitados

AM/A5115 Licencia de servidor de Enterprise para funciones 802.11n, sensores ilimitados
AM/A5106 Licencia de servidor de Enterprise para funciones de analisis de espectro, sensores ilimitados
AM/A53116G Licencia de servidor de AirMagnet Enterprise para el agente de sensor de software (100)
AM/A5630G Licencia de servidor AirMagnet Enterprise para AHC

SENSOR4-R1S0-I Sensor AirMagnet, 4.2 generacion, 1 radio 11n, antena interna

SENSOR4-R1S1-1 Sensor AirMagnet Spectrum, 4.2 generacion, 1 radio 11n, antena interna
SENSOR4-R2S0-1 Sensor AirMagnet, 4.2 generacion, 2 radios 11n, antena interna

SENSOR4-R2S51-1 AirMagnet Spectrum, 4.2 generacion, 2 radios 11n, antena interna

SENSOR4-R1S0-E Sensor AirMagnet, 4.2 generacién, 1 radio 11n, antena externa

SENSOR4-R1S1-E AirMagnet Spectrum, 4.2 generacion, 1 radio 11n, antena externa

SENSOR4-R2S0-E Sensor AirMagnet, 4.2 generacion, 2 radios 11n, antena externa

SENSOR4-R2S1-E AirMagnet Spectrum, 4.2 generacion, 2 radios 11n, antena externa

AM/A5032 Inyector de alimentacién para sensores AirMagnet

AM/A5033 Adaptador de alimentacion externa para sensores AirMagnet

CABLEKIT-SENSOR4 Kit de cables de consola para sensores de la serie 4

Programa de asistencia | Servicios de asistencia Gold para cada modelo de sensor durante 1 o 3 afios

Gold (varios)

Nota: el sistema AirMagnet Enterprise requiere un servidor/base de datos. Los usuarios pueden comprar un servidor de Fluke Networks o utilizar su propio
servidor que cumpla los requisitos minimos establecidos a continuacion.

Requisitos minimos del servidor

Sistema operativo Microsoft Windows Server 2008/VMware ESX
Procesador CPU Intel Xeon serie E3

Memoria 8 GB/1.333 MHz o mas rapido

Disco duro SAS de 146 GB / 10.000 rpm

Nota: al adaptar el servidor para ser compatible con configuraciones de sistema especificas, puede que sean necesarios requisitos adicionales.
Visite http://www.flukenetworks.com/enterprise-network/wireless-network/AirMagnet-Enterprise para obtener mds informacion.
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